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VEREIN Gebaudeautomation (GA) VDI 3814
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9 von 10 IT- und IT-Sicherheits-
verantwortlichen sagen:

Die Cyber-Bedrohungslage hat sich verscharft.
Jede dritte Organisation hat 2021 selbst einen
erfolgreichen Cyberangriff erlebt.
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Schutz Kritischer Infrastrukturen -
Risiko-und Kriscnmanagement

L T

Abbildung 2: Risiko- und Krisenmanagement-
konzept in fanf Phasen®

Phase 5: Evaluierung

M Gebaude
Zu den Gebéuden zahlen alle ober- und unter-
irdischen baulichen Strukturen wie Produk-
tions-, Lager- und Verwaltungsgebaude sowie
Parkgaragen.

WICHTIGER HINWEIS:

Die Identifizierung der relevanten einrich-
tungsspezifischen Risikoelemente ist eine der
wichtigsten Voraussetzungen fiir eine erfolg-
reiche Risikoanalyse, da kritische Prozesse
h&ufig unmittelbar von einrichtungsspezifi-
schen Anlagen und Gerdten abhangen.
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Q Bundesamt
fiir Sicherheit in der
Informationstechnik

INF.14 Gebaudeautomation

1. Beschreibung

1.1. Einleitung
Die Gebaudeautomation (GA, englisch Building Automation and Control Systems, BACS) automatisiert
den Betrieb von G baud d te:lwweundstell! ‘hierfiir die technische
ur zur i i Gebaudes werden durch die
i 'TGA‘ i die mit den Lei:

(TGM) betri gepflegtund wei i werden. Die GA ist somit ein
zentrales Werkzeug des TGM, um fiir den Gebaudet b di ielrichtung Sie
umfasst alle Produkte und Dienstlei: zum ik ifend, isi .r..BdtxiehderTGA
Kriterien fiir die Zielrichtung kénnen Punk il ffi: und i
Verfuzbuke:t oder Kmnfon sein. Die GAkznn auf Leistungen fir Gebaurle Gebaude!wmpleme

oder den. Im Folj wird hierfir lich
Be;r:ﬂ Gebiude gmuzzt_ Ausnahmen hiervon werden explizit genannt.
Die GA fidhrt unter anderem isi ben wie s Messen, Steuern und
Regeln (MSR) sowie Aufgaben fir Monitoring, Service und Diagnose, Optimierung, Bedienung und
! r die TGA eines durch.
Die GA wird innerhalb eines Gebaudes fir eine oder mehrere
bﬂspue]swuse Mieter, beml:ﬁtelll Hmrfurwd die TGAmustseparat fiir verschiedene GA-Bereiche,
fidr oder fiir ile, gesteuert.
In einem Gebiude kann die GA abhingi; vond!r TGAdurrh hrere parallele GA-Systeme
werden. Ein GA-S; stellt die der GA dar und kann auch
ﬁbﬂgmfmdmrmzhrm Gebaude is halb baud oder einer L haft
genutzt werden. v kénnen aber auch vollstindj, Angi|
voneinander betrieben werden.
W‘ahxewddleTGAmda hei unmdu ak ifend isiert betrieben wurde, werden
heute ik itk ) der TGA

genutzt. Hierfﬁr werden z:un:hnwm:l nur.h Technikm gmui!t. die uxsprungﬁdl nur in d:r
(IT) und der un

Technology, OT) verwendet wurden, z. B. eine Kornmunikation via Internet und Cloud-! Dlenstm

Stand Februar 2022 Seite 1ven 17
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Vorwort VDMA Einheitsblstt Februar 2021
Die Gebaudeautomation (GA) im IT-Umfeld wird zunehmend bedroht durch Schadensszenarien wie Sabotage, VDMA 24774 VDMA
Spionage und das Aufspielen von Malware. Dies kann ungeschutzt zu Datenmanipulation, Datenveriust und

zum Ausfall der Gebaudeautomation mit Folgen wie Personenschaden oder Einschrankung des Geschafts- [ — e
betriebs (z.B. Produktionsausfall, Unbenutzbarkeit des Gebaudes) oder Vermdégensschéden fahren. Dieses VOMA 24774 20%8-08
VDMA-Einheitsblatt soll dabei helfen die Baedrohung durch Cyberangriffe zu erkennen, zu vermeiden oder deren
Auswirkung Zu minimieren.

IT-8i in der

IT S ty for Building Automation Control Systems
Bedrohung Schadensvermeidung R SR
unedaubler Zugang Daten / Kommunikation
(Enbruch) verschiussain
Matware
» L
un!m(odwn)mn ]
Z sachemn
Daten manipubaren Polcies
s ) (Feewall. Ident, Audent)
Wachsamieit
Sorgfalt, Abschreckung)
Nobediensbens "'"""h'\ Vertrauensverlust S
(Hard Interioks) Datenmanipulation
Back:
g Datenverlust Personenschaden
Audit Traill
(Protokelherung. Down-Time Diebstahl
R —— Produktionsausfall

SChadensmmderung

Bild 1 - Bedrohung - Gegenmafnahmen in der Gebdudeautomation im IT-Umfeld

Das VDMA-Einheitsblatt soll Planer, Errichter und Betreiber dabei unterstitzen Maltnahmen fiir IT-Sicherheit
von neuen oder schon errichteten GA-Systemen umzusetzen. Dies betrifft den gesamten Lebenszyklus,
inklusive Wartung, Service und Rickbau.

3

Gezamurfing 17 Sown

VDMA
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Verh| VERHALTEN BE
R IT-NOTFALLEN

. Ruhe bewahren & IT-Notfall melden
1. Alarm

Lieber einmal mehr als einmal zu wenig anrufen!

IT-Notfallrufnummer:
"
$ Wer meldet?

Welches IT-System ist betroffen?

Wie haben Sie mit dem IT-System gearbeitet?
Was haben Sie beobachtet?

Wann ist das Ereignis eingetreten?

Wo befindet sich das betroffene IT-System?
(Gebaude, Raum, Arbeitsplatz)

Verhaltenshinweise

Beobachtungen

dokumentieren TCh OeE

einleiten

am |IT-System
einstellen

Weitere Arbeit | MaBnahmen nur

Herausgeber: Bundoesamt for S in der Inf
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Netzwerkinfrastruktur

Industrial-Switches und ETHERNET-Komponenten
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